Asesoria Juridica
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Por la Secretaria General Téenica de la Gerencia se solicita informe a
esta Asesoria Juridica acerca del “PROYECTO DE REGLAMENTO DE
ORDENACION DE PERSONALL DEL AYUNTAMIENTO DE
MADRID”.

Se remite a efectos de emisidn del informe expediente de la
modificaci6n propuesta en el que consta:

1.- Memoria Justificativa de aprobacion del Proyecto suscrita por el Director
General de Organizacion, Régimen Juridico y Formacién de 22 de febrero de
2018 con el Visto Bueno del Gerente de la Ciudad.

2.- Nota expositiva de la modificaciéon propuesta de 22 de febrero de 2018,

3.- Texto de la modificacion del Proyecto de Reglamento de Ordenacion del
Personal del Ayuntamiento de Madrid.

4.-Informe de la Direccidon General de Transparencia y Atencién a la
Ciudadania.

Examinado el texto de la modificacidén que se remite, se procede a la
emision del siguiente

INFORME

1.- SOBRE LA COMPETENCIA PARA EVACUAR EL INFORME.

De conformidad con los articulos 28 de la Ley 22/2006 de 4 de julio, de
Capitalidad y de Régimen Especial de Madrid Y 57.1.a) del Reglamento
Organico del Gobierno y de la Administracién del Ayuntamiento de Madrid
de 31 de mayo de 2004 (ROGA) y de conformidad con el apartado 6.5.a) del
Acuerdo de 29 de octubre de 2015 de la Junta de Gobierno de la Ciudad de
Madrid que establece la Organizacion y competencias de la Gerencia de la
Ciudad, corresponde a la Asesoria Juridica informar con caracter preceptivo
los informes de proyectos de ordenanzas y reglamentos con caracter previo a
su aprobacién inicial por la Junta de Gobierno.
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2.- PROYECTO DE MODIFICACION DEL REGLAMENTO DE
ORDENACION DEL PERSONAL DEL AYUNTAMIENTO DE
MADRID.

La modificacién propuesta, pretende introducir en el Reglamento el
deber de utilizacién de sistemas y medios electromicos para el personal
funcionario y laboral del Ayuntamiento de Madrid. A tales efectos, se
propone afiadir un nuevo Capitulo VI al Reglamento de Ordenacion del
personal del Ayuntamiento de Madrid de 22 de diciembre de 2005, que se
incorporara al mismo con el Titulo “Uso de medios electrénicos por el
personal municipal”,

Se senala en la Memoria de 22 de febrero de 2018 que, con la
modificacion propuesta, se pretende adaptar el Reglamento a las exigencias
que resultan de la Ley 39/2015, de 1 de octubre de Procedimiento
administrativo Comun de las Administraciones Publicas (en adelante
LPAC) v de la Ley 40/2015 de Régimen Juridico del Sector Publico {(en
adelante LRJSP), dando cobertura normativa al uso de sistemas electrénicos
en las peticiones, comunicaciones internas e intercambios de informacidn
entre oOrganos y entidades administrativas asi como en todos los
procedimientos y solicitudes que realice el personal municipal en su relacién
con la Administraciéon Municipal.

La propuesta de modificacion del Reglamento se fundamenta cn la
obligacion legal de los empleados publicos, en los términos que cada
Administraciéon determine reglamentariamente, de utilizacion de medios
electronicos para la realizacién de cualquier tramite y actuacidén por razon
de su condicidon de empleado piblico (articulo 14.2 de la LPAC). No obstante
se pretende extender también la obligacion de uso de medios electrénicos a
dos colectivos de ciudadanos que no ostentan la condicion de empleado
ptblico, en base a la posibilidad gue otorga a las Administraciones el
articulo 14.3 de la LPAC. Tales colectivos son el personal jubilado del
Ayuntamiento de Madrid y sus Organismos Publicos y los ciudadanos que
participen en procesos selectivos del Ayuntamiento de Madrid.

Ademas de lo expuesto, el proyecto de modificacién del Reglamento
establece los medios electronicos que seran utihizados para la realizacion de
peticiones, comunicaciones e intercambios de informacién entre el personal,
organos, unidades administrativas del Ayuntamiento y sus Organismos
Publicos (formularios electronicos, sistemas electrénicos de comunicacién
interna, correo electrdonico corporativo y videoconferencia), regulando
también el uso de sistemas clectrénicos en los procedimientos de gestién de
recursos humanos asi como los sistemas de identificaciéon y firma en estos
ultimos procedimientos.
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Desde el punto de vista de su estructura, se introduce el Capitulo VI
titulado “Uso de medios electrdnicos por el personal municipal” que se
estructura en tres secciones. La seccién 1* hace referencia al “Ambito de
aplicacién y obligaciones”, con dos articulos. Bl articulo 21 hace referencia al
ambito de aplicacién y el articulo 22 a la obligacion de uso de medios
electromicos.

La seccion segunda se titula “Peticiones y Comunicaciones Internas e
intercambios de documentacidon” y comprende cuatro articulos que tratan
respectivamente los “Medios electronicos” (articulo 23), “Formularos
electronicos y sistemas electronicos de comunicacion interna” (articulo 24),
“Correo electronico” (articulo 25) v Videoconferencia (articulo 26).

Por ultimo la Seccion tercera hace referencia a “los Procedimientos en
materia de personal’, comprendiendo cuatro articulos que hacen referencia
respectivamente a los “Procedimientos” (articulo 27), “Los Sistemas de
Identificacion y firma” (articulo 28), “Documentacién exigible” (articulo 29) y
“Notificaciones” (articulo 30).

Se introduce Ninalmente una disposicién transitoria y una disposicion
final dnica que determina la entrada en vigor de la modificacién
reglamentaria.

3.- CONSIDERACIONES JURIDICAS AL TEXTO DEL
PROYECTO.-

3.1.- En relacién a la extension de la obligacion de uso de medios
electrénicos al personal jubilado del Ayuntamiento y Organismos Pablicos y
a los ciudadanos que participen en procesos selectivos de personal del
Ayuntamiento de Madrid, debe sefalarsc que el ambito de aplicacion del
Reglamento de Ordenacién del Personal del Ayuntamiento de Madrid de 22
de diciembre de 2005, segin resulta definido en el propio articulo 1 de del
mismo, comprende solo el personal funcionario y el personal laboral del
Ayuntamiento de Madrid y de sus Organismos Publicos.

En consecuencia, ni los ciudadanos que aspiran a participar en los
procesos selectivos de personal del Ayuntamiento de Madrid ni el personal
jubilado del Ayuntamiento o de sus organismos publicos, forman parte del
ambito de aplicacion del Reglamento.

Por tanto, si lo que se pretende es imponer el uso de medios
electronicos a estos dos colectivos de personas fisicas, no parece que el
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Reglamento de Ordenacion de Personal resulte el instrumento normativo
adecuado, dado que tiene solo por objeto la regulacion de la relacion de
empleo publico, que vincula a la Administracidon municipal con su personal
funcionario y laboral o de hacerse, deberia modificarse el objeto de dicho
Reglamento.

-En relacion al personal jubilado, la obligacién de relacionarse
electronicamente con la Administracion Municipal no puede ampararse en
el articulo 14.2. e) de la LPAC, en cuanto que dicho precepto resulta de
aplicacion a los empleados pablicos y dicha condicién ya no puede predicarse
ni del personal jubilado funcionario de carrera, cuya relacidn gqueda
extinguida por jubilacién ( articulo 63 ¢) Real Decreto Legislativo 5/2015, de
30 de octubre, que aprueba el texto refundido de la Ley del Estatuto Basico
del Empleado Publico) m1 tampoco del personal jubilado laboral (cuyva
relacidn queda extingwmda por jubilacién segin el articulo 49.1.f) del
Estatuto de los Trabajadores aprobado por Real Decreto Legislativo 2/2015,
de 23 de octubre).

En consecuencia la obhigacién impuesta al personal jubilado de relacionarse
a través de medios electromicos con la Administracion, debe fundamentarse
en el articulo 14.3 de la LPAC. Dicho precepto habilita a la Administracion
municipal para imponer la obligacién la utilizacién de medios electronicos
para clertos colectivos de personas fisicas s1 bien condicionada a la
concurrencia de ciertas condiciones que deben justificarse adecuadamente
en el expediente.

Asli  sefiala  este precepto que  ‘“reglamentariamente las
Administraciones podran establecer la obligacion de relacionarse con ellas a
través de medios electronicos para determinados procedimientos y para
cliertos colectivos de personas fisicas que por razén de su capacidad
economica, técnica, dedicacion profesional u otros motivos quede acreditado
que tienen acceso v disponibilidad de los medios electrénicos necesarios.”

Sin prejuzgar que este extremo pueda llegar a acreditarse convenientemente
en el expediente, si debe senalarse que dicho colectivo es objeto de especial
preocupacion por parte de todas las Administraciones Pablicas que a través
de cursos y programas, tratan de evitar en el mismo la brecha digital,
evitando que la falta de uso de tales medios electrénicos constituya una
nueva forma de discriminacién de este colective. En consecuencia, debe
valorarse especialmente s1 concurren las condiciones legales exigidas por
capacidad econbémica, técnica, dedicacidn profesional y disponibilidad de
medios electronicos.

-En relaciéon a los ciudadanos que pretenden participar en
procesos selectivos, debe considerarse que estos ciudadanos todavia no



Asesoria Juridica

han accedido a la condicidén de empleado piblico, por lo que su relacién con
la Administracidn es en principio la de cualquier ciudadano.

La Memoria fundamenta la imposicién del uso de medios electronicos,
considerando que resulta justificado que los futuros empleados publicos
deben ser conocedores de las previsiones de la LPAC y de la LRJSP en
relacién a la Administracion electrdnica, siendo ademas conveniente que los
mismos ya estén familiarnzados con la utilizacion de medios electronicos que
deberan utilizar en su puesto de trabajo.

En relacion a dicha justificacion, debe considerarse que este precepto es
de aplicacion a todos los procesos selectivos de todo el personal municipal,
laboral y funcionario, por lo que esta justificacion solo sera vahda en el
supuesto de que todos los puestos de trabajo impliquen o requieran de esa
utilizacion de medios electronicos y presupongan esa especial capacidad
técnica o profesional, o esa especial disponibilidad de medios electronicos.
De otra forma, esta exigencia podria entrar en colisién con ¢l requerimiento
previsto en el articulo 61 del EBEP de que los procesos de seleccidn para la
provisidon de un puesto de empleado pablico, guarden la debida conexién
entre cl tipo de pruebas a superar y la adecuacién al desempefio de las
tareas de los puestos de trabajo convocados. En definitiva, debe garantizarse
que la 1imposicion del uso de medios electronicos a los aspirantes de todos los
procesos selectivos, no constituya un obstaculo al principio de libre
concurrencia y al caracter abierto que deben tener csos procesos.

3.2-En relacion al uso de medios electréonicos por estos dos
colectivos, el articulo 22.4 del proyecto de Reglamento establece
que “.. tanto el personal jubilado como los ciudadanos
participantes en procesos seleciivos contardn en todo momento con
la asistencia de empleados piiblicos habilitados para la
presentacion electronica de los correspondientes documentos con su

firma de empleado publico....”

Con ello, este precepto extiende la obligacién de asistencia que el articulo
12.2 de la LPAC recoge a los dos colectivos anteriores. Dicho precepto,
establece la obligacion para las Administraciones publicas de asistir a los
interesados en el uso de medios electronicos, especialmente en cuanto a su
identificacién y firma. De esta obligacién de asistencia, el articulo 12.2 de la
LPAC excluye precisamente a las personas obligadas a relacionarse con
medios electrénicos -supuestos previstos en el articulo 14.2 y 14.3 de la
LPAC-, en el que se incardinan los dos colectivos que contemplamos. Esta
exclusién parece fundamentarse en la consideracion de la especial capacidad
técnica de estas personas obligadas o de su especial disponibilidad de tales
medios.
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En base a este fundamento, la previsién de asistencia por la Administracion
municipal a los colectivos a los que pretende extender la obligacion de uso de
medios electrénicos, podria evidenciar que no existe realmente la especial
capacidad técnica o profesional que justifica la imposicion de esa obligacion
en estos colectivos.

3.3.-En relacién al articulo 21 “Ambito de aplicacion”.

Hste articulo recoge el ambito de aplicacion de la obligacién de uso de
medios electronicos que recoge el articulo 22 del Reglamento, sefialando que
la misma es de aplicacidén a:

a) todas las peticiones internas que haga el personal a los drganos y
unidades del Ayuntamiento en relacion a bienes, servicios y recursos;

b) a las comunicaciones ¢ intercambios de informacidén entre 6érganos,
unidades y personal municipal;

c) a los procedimientos y solicitudes que realice el personal por su condiciéon
de empleado ptblico;

d) a los procedimientos y solicitudes que realice el personal jubilado en
atencion a su anterior condicion de empleado pablico y

e) a los procedimientos selectivos del Ayuntamiento de Madrd.

-En relacién a estos dos dltimos colectivos nos remitimos a lo ya
expuesto en el apartado anterior.

-En los restantes supuestos, esta obligacidn no es mas que una
aplicaciéon de la obligacion general que se impone a los empleados publicos
el articulo 14.2.e) de la LPAC, de relacionarse a través de medios
electronicos con su Administraciéon. KEsta obligacion se recoge en dicho
precepto sin excepcion, para “los trdmites y actuaciones que realicen con
ellas por razon de su condicion de empleado pitblico, en la forma que se
determine reglamentariamente por cada Administracién.”

Sin embargo, el parrafo tercero de este articulo 21 del Proyecto de
Reglamento seniala que “las disposiciones del presente capitulo (que
establecen la obligacidn de utilizacion de medios electrénicos en las
petictones vy comunicaciones internas entre odrganos y unidades
administrativas vy en los procedimientos de personal) no resultaran de
aplicacion a los procedimientos administrativos que puedan surtir
efectos frente a la ciudadania, que se regiran por la legislacion bdsica
estatal sobre procedimiento administrative comiun y por sus disposiciones
especificas, sin perjuicio de lo establecido en las letras d) v e) del apartado 1.

Convendria aclarar este apartado y lo que se pretende con el mismo
dado que el mismo resulta confuso, siendo ademas contradictorio con el
parrafo siguiente de este mismo articulo 21.3, que regula la peticién de
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documentacién a la ciudadania, evidenciando con ello que el Reglamento si
regula procedimientos que producen efectos en relacidn a la ctudadania.

La previsién de que este Reglamento no se aplique a los procedimientos que
producen eficacia en relacidon a la ciudadania, no plantea problemas en
relacién a los procedimientos relativos al personal (seccidn tercera del
Reglamento), donde se contempla una relacién de sujecién especial entre la
Administracion y su empleado pdablico. Sin embargo, cuando contemplamos
comunicaciones, actuaciones o peticiones internas entre 6rganos o unidades
admanistrativas (reguladas la Seccidn segunda del Reglamento), debe
considerarse que lo habitual es que dichas actuaciones se produzcan en el
seno de un procedimiento admimstrativo, produciendo efectos, directos o
indirectos, frente a los ciudadanos.

En consecuencia, la prevision de este apartado dejaria fuera del
ambito de aplicaci6n del Reglamento la mayor parte de los supuestos de
peticiones o comunicaciones entre oOrganos y unidades de la propia
Admimstracidn.

El Reglamento efectivamente diferencia entre las relaciones de la
Administracién con su personal- relaciones derivadas de la relacion de
empleo publico- de las relaciones que mantengan los 6rganos o unidades
administrativas entre si.

Sin embargo esta distincién no parece que venga determinada por el hecho
de que las comunicaciones internas entre 6rganos o unidades produzcan o
no efectos en relacion a los crudadanos, sino mas bien por la naturaleza de
relacion juridica interna que se contempla.

- Laa lectura de este apartado, puede plantear también la duda de si se
pretende limitar el Ambito de aplicacion del Reglamento solo a las
comunicaciones internas gue no forman parte del expediente administrativo.
Asi, conforme al articulo 70.4 de la LPAC no forman parte del expediente
administrativo, “la informacion que tenga cardcter auxiliar o de apoyo, y la
contenida en aplicaciones, ficheros y bases de datos informdticas, notas,
borradores, opiniones, restimenes o comunicaciones internas o entre 0rganos
o entidades administrativas, asi como los juictos de valor emitidos por las
Administraciones Piblicas, salve que se trate de informes, preceptivos y
facultativos solicitados antes de la resolucion administrativa™.

Este precepto excluye del expediente administrative toda la informaciéon
auxiliar o de apoyo del expediente y la que tiene puramente caraicter
preliminar o contribuye a la formacién de los actos admuinistrativos del
expediente, ya sean de tramite o definitivos, pero que no integra los mismos.
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La interpretacion de este articulo 70.4 de la LPAC ha planteado muchas
dudas y critica en la doctrina, siendo su contenido dificil de delimitar si bien
el Consejo de Transparencia y Buen Gobierno ha hecho la siguiente
interpretacién de qué se debe entender por "tnformacién de cardcter auxiliar
o de apoyo”, sefialando que la informacion o comunicacion entre 6rganos
tiene ese caracter:

1.-Cuando contengan opimiones o valoraciones personales del autor que no
manifiesten la posicion de un 6rgano o entidad.

2.-Cuando lo solicitado sea un texto preliminar o borrador sin la
consideracion de final.

3.-Cuando se trate de la informacién preparatoria de la actividad del érgano
o entidad que recibe la solicitud.

4.-Cuando la solicitud se refiere a comunicaciones 1nternas que no
constituyan tramites del procedimiento.

5.-Cuando se trate de informes no preceptivos y que no sean incorporados
como motivacion de una decision final.

En consecuencia, este ambito de exclusion hace referencia estricta a
comunicaciones auxibiares que no configuran actos de tramite o definitivos
de expedientes administrativos.

No parece sin embargo que esta deba ser la interpretacién del ambito de
aplicacion de las comunicaciones electronicas en el Reglamento
considerando que en la seccidon 3%, se comprenden los procedimientos en
materia de personal que conlleven la provisién de puestos de trabajo,
seleccion de personal, prestaciones sociales, vacaciones, permisos y acciones
formativas, (Seccion 3%

3.4. El Giltimo apartado del articulo 21.3 sefiala que: “En particular, el
personal indicado en el apartado 22.1 estard obligado a utilizar medios
electréonicos en la tramitacién de tales procedimientos administrativos
absteniéndose de solicitar documentacion a la ciudadania cuando esta se
encuentre dispontble en la Plataforma de Intermediacion de Daios de la AGE
o cualgquier otro sistema de informacién disponible en el Ayuntamiento de
Madrid.”

Como hemos senalado, este apartado es contradictorio con el anterior dado
que si el Reglamento deja fuera los procedimientos que produzcan efectos
para los ciudadanos no tiene sentido que se regule la solicitud de



Asesoria Juridica

documentacién a la ciudadania, en cuanto que ello presupone o implica
precisamente esa eficacia.

Este apartado regula la obtencion de documentos o datos a través de la
Plataforma de Intermediacion de Datos o cualquier otro sistema electrénico
habilitado al efecto. La obtencion de esta informacidn, esta sujeta en todo
caso a la obtencién del consentimiento del interesado, lo que constituye una
precision importante.

S1 bien este consentimiento resulta facilitado porque el articulo 28.2 y 28.3,
apartado segundo de la LPAC, presumen dicho consentimiento salvo que
conste oposicién expresa del interesado, el Informe de Auditoria del Servicio
de Verificacién y consulta de Datos de la Agencia Espafiola de Proteccidn de
Datos de 3 de octubre de 2016, incide en que solo puede recabarse dicha
informacién g1 se cuenta con el consentimiento del interesado. Este informe
destaca en sus conclusiones que las Administraciones que vayan a recabar
la informacion deberan adecuar sus procedimientos y formularios para que
conste de forma expresa que se va a rccabar la informaciéon de la
Plataforma de Intermediacion de Datos y el ciudadano pueda, si guiere,
manifestar su oposicion a la consulta u obtencién de documentos obrantes
en poder de otras Admimstraciones, indicando que desea aportarlos él
mismo al procedimiento.

3.5. En relacion al articulo 22 del Reglamento, se reiteran las
consideraciones ya realizadas en los apartados anteriores en relacidn a los
ciudadanos que participen en los procesos selectivos del Ayuntamiento y en
relacién al personal jubilado.

El articulo 22.4, que ya ha sido analizado, hace referencia a la
asistencia de funcionarios publicos a estos colectivos, estableciendo la
obligacién de documentar la actuacién en el expediente “y a través de un
recibo al interesado”. Debe aclararse esta referencia, que parece hacer mas
bien alusién a la entrega de una copia al interesado.

3.6. El articulo 23 del Reglamento, micia bajo el titulo “Medios
electronicos”, la Seccibn 2 del Capitulo VI, relativa a las “Peticiones,
Comunicactones Internas e Intercambios de Documentacion.”. Con ello esta
seccidn regula esencialmente los cauces en que deben producirse las
comunicaciones Internas entre personal, unidades u o6rganos del
Ayuntamiento y de sus organismos publicos. Dicho articulo, sefiala que:

“Las peticiones y comunicaciones internas e intercambios de documentacion
entre todos los érganos, unidades administrativas y el personal al servicio
del Ayuntamiento de Madrid y de sus organismos piiblicos se realizaran a
través de los stguientes medios electréonicos:
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a) formularios electrénicos;

b) sistemas electronicos de comunicacion interna,
c) correo electronico corporativo y

d) Videoconferencia.”

En relacion a dichos medios o cauces electrénicos, debe considerarse
que cualquier sistema o medio de comunicaciéon interna electréonica que se
establezca entre Organos y unidades administrativas debe garantizar los
requisitos minimos de seguridad e interoperabilidad exigidos por la
normativa de aplicacidén. Para que esta comunicacidon tenga miveles de
seguridad aceptables sera preciso que estos cauces permitan la
autenticacidon del érgano emisor y receptor, garantizando la autenticidad,
seguridad, integndad y confidencialidad de la propia comunicacion, asi
como la autenticidad, integridad y confidencialidad de los documentos
administrativos que se remitan a través de estos cauces, garantizando la
conservacion de los mismos.

En este sentido, el articulo 26 de la LPAC establece como regla general que
las Admunistraciones emitiran los documentos administrativos por escrito y
a través de medios electronmicos. Dichos documentos para considerarse
validos deben identificar al emisor e incorporar una referencia temporal y
las firmas electronicas que correspondan. Este precepto deja al margen de la
exigencia de firma electrénica solo a los documentos electrénicos que tengan
cardcter puramente 1nformativo o no formen parte del expediente
electronico, lo que debe interpretarse conforme a los criterios antes
senalados.

Fn la misma forma, cualquier acto o documento que integre un expediente
administrativo — definido como la agregaciéon ordenada de documentos,
pruebas, dictamenes, informes acuerdos, notificaciones y demas diligencias
que sirven de antecedente y fundamento de la resolucion administrativa-,
expediente que ahora tendran formato electromico (articulo 70 de la LPAC),
deben realizarse a través de medios o cauces que permitan cumplir en todo
caso con los requernmientos previstos en la normativa actualmente vigente
en materia de seguridad de las comunicaciones electronicas.

Asi, los actos de mnstruccion de un expediente administrativo, requieren,
conforme al articulo 70.2 de la LPAC, la garantia de control de tiempos y
plazos, la identificaciéon de los drganos responsables y la tramitaciom
ordenada de los expedientes. Por su parte, el articulo 756 de la LPAC, que
contempla la realizacién de los actos de instruccion del procedimiento a
través de medios electrdonicos, senala en su parrafo segundo que “Las
aplicaciones y sistemas de informacién utilizados para la instruccién de los
procedimientos deberd garantizar el control de los tiempos v plazos, la
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tdentificacion de los organos responsables y la tramitacién ordenada de los
expedientes, asi como facilitar la simplificacion y publicidad de los
procedimientos.”

Esta exigencia de seguridad se recoge igualmente en el articulo 17 de la
LPAC que establece que “los medios o soportes en que se almacenen los
documentos deberan contar con medidas de seguridad de acuerdo con el
Esquema Nacional de Seguridad que garanticen la integridad, autenticidad,
confidencialidad, calidad, proteccion y conservacion de los documentos
almacenados. En particular aseguraran la identificacion de los usuarios y el
control de accesos, asi como el cumplimiento de las garantias previsias en
materia de proteccion de datos.”

En este mismo sentido, el articulo 1 del Real Decreto 3/2010 que regula el
Esquema Nacional de Seguridad en el ambito de la Administracién
electrdnica, establece los requisitos minimos requeridos para garantizar una
adecuada proteccidon de la informacién. Estos requisitos exigen que los
cauces o medios de comunicacién que se establezcan entre unidades u
organos administrativos garanticen los principios basicos de acceso,
mtegridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacidon de datos, informaciones y servicios utihzados en medios
electronicos.

Conforme al articulo 31 de dicho RD 3/2010, las condiciones técnicas de
seguridad de las comunicaciones electrdonicas en lo relativo a la constancia
de la transmision y recepcion, de sus fechas, del contenido integro de las
comunicaciones y la identificacion fidedigna del remitente y destinatario de
las mismas, seran implementados de acuerdo con lo establecido en el
Esquema Nacional de Seguridad. Solo asi podran tener dichas
comunicaciones el valor y eficacia que corresponda a su respectiva
naturaleza, segin el articulo 31.2 de este RD 3/2010.

En Ja medida que dichas comunicaciones incorporen actos
administrativos, debe cumplirse con la exigencia establecida en el articulo
26.2 de la LPAC para los mismos. Dicho precepto sefiala que para ser
validos los documentos electrénicos administrativos deberan contener
informacién archivada en soporte electrénico, disponer de los datos de
identificacién que permitan su individualizacién, incorporar una referencia
temporal del momento en que se emiten, incorporar los metadatos exigidos a
dichos documentos e incorporar las firmas electrénicas que resulten precisas
para que dichos documentos produzcan eficacia. La firma electronica sera
precisa s1 estamos ante documentos publicos o documentos expedidos por
funcionarios publicos o empleados publicos en ejercicio de sus funciones
pablicas (articulo 3.6. a) y b) de la Ley de firma electrénica, Ley 59/2003, de
19 de diciembre). Esta firma electrénica sirve para identificar de forma
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fehaciente al 6rgano o funcionario firmante de los mismos. Segun el
articulo 26.3 de la LPAC, no se requiere sin embargo dicha firma electrénica
para los documentos emitidos por las Administraciones Publicas que se
publiguen con caracter meramente informativo, asi como aquellos que no
forman parte de un expedicnte administrativo.

En conclusion, cualquiera que sea el cauce o medio electronico de
comunicacion interna o peticidén entre organos y umdades administrativas
utilizado, sera preciso, en la medida que esta comunicacion incorpore actos o
documentos administrativos, que formen o puedan formar parte de un
expediente, que esta garantice las condiciones de 1dentificacién del érgano
actuante en la comunicacidn, la constancia de la emision y recepcion y fecha
de la misma asi como la autenticidad, integridad, confidencialidad,
trazabilidad y conservacion de datos de la comunicacion.

Debe evaluarse si los medios de comunicacién establecidos permiten
la consecucion de unos niveles altos de seguridad en la comunicacion.

3.7. El articulo 24 del Reglamento se ocupa de los “sistemas de
comunicacion mediante formularios electronicos” y “sistemas
electronicos de comunicacion interna”, seialando que los “formularios
o sistemas electronicos seran cumplimentados por el personal municipal,
previa identificacton, mediante sistema de codigo de usuario y clave
personalizable que permita acreditar su identidad, la autenticidad
de la expresion de su voluntad y consentimiento, la integridad e
inalterabilidad del documento, asi como la trazabilidad de las
acluaciones.”

En relacion al sistema de identificacién del personal municipal por el
sistema de codigo usuario v clave pesonalizable, debe considerarse que como
sistema general, la Ley de Régimen Juridico del Sector Pablico (LRJSP),
Ley 40/2015 de 1 de octubre, establece en su articulo 43.1 de la ley de
Régimen Juridico del Sector Publico, que “la actuacién de una
Administracion ptiblica, organo, organismo publico o entidad de derecho
publico cuando utilice medios electrénicos se realiza mediante la firma
electréonica del titular del érgano o empleado piiblico”.

En consecuencia el sistema general establecido por la ley para
garantizar la autenticidad de la comunicacion y el érgano emisor con un
mvel alto de seguridad es la firma clectrénica segin la propia LRJSP y
segun el Reglamento del Parlamento Europeo y del Consejo de 23 de julio de
2014,
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Debe partirse de que el Reglamento europeo relativo a la
1dentificacion electrénica y servicios de confianza, no pretende intervenir o
determinar los sistemas de gestién de la identidad electrénica pero si
garantizar que los sistemas de identificacion gue se utilicen cumplan ciertos
requisitos de seguridad en esa identificacion. El Reglamento parte de la
firma electréonica como medio de identificacion de la utilizacion de la firma
electrénica y sello electronico (articulos 27 y siguientes). Solo los medios de
seguridad con nivel alto o medio pueden ser objeto de reconocimiento
externo entre Kstados y garantizar la identificacién de la comunicacion y la
transmisién de datos. Existe también una orden a los Estados miembros de
que favorezcan que el sector privado utilice voluntariamente medios seguros
de 1identificacién electrdonica (considerando 17 del Reglamento) Este
Reglamento 1ncide no obstante en la consideracion de que los servicios de
creacidn, validacidon y verificacidon de [irmas electronicas (servicios de
confianza) no son exigibles en entornos cerrados de comunicaciones o
entornos cerrados de comunicaciones entre ciertos participantes, senalando
el considerando 21 que “Unicamente los servicios de confianza prestados al
pitblico que tengan efectos en terceros deben cumplir las obligaciones
establecidas en el presente Reglamento.”

En aplicacién del Reglamento, la LRJPAC considera que la utilizacion
de la firma electrénica acredita la autenticacion o identificacion del
firmante, determinando que dicho medio sea admisible como prueba
documental en juicio {articulo 3 de la Ley 59/2003 de 19 de diciembre, de
firma electréonica) produciendo el documento administrativo el mismo efecto
que el documento firmado de forma manual (Articulo 9 de LFE) por el
empleado publico.

No obstante, el articulo 44 de la LRJSP, en aplicacién del
considerando 21 del Reglamento, permite que los documentos electrdnicos
transmitidos en entornos cerrados de comunicaciones — como es el caso de
las comunicaciones producidas dentro de la propia Administraciéon
Municipal- puedan ser considerados como validos a efectos de autenticacion
e identificacion de los emisores y receptores, st se producen en las
condiciones requeridas por este precepto.

Como primera premisa, estos entornos cerrados solo pueden hacer
referencia a entornos que no presten servicios al puablico y que no produzcan
efectos, directos o indirectos, frente a la ciudadania. Ello nos lleva a
incidir de nuevo, en la importancia de delimitar de forma mas estricta el
ambito de aplicacién del Reglamento, dado que lo relevante no es que la
comunicaciéon sea interna entre érganos o unidades adminmistrativas, que se
trate de peticién de informes o de servicios o recursos, sino que dichas
comunicaciones no comprendan o se refieran a servicios prestados
al puablico ni pueden generan ningan tipo de efecto frente a

13



Asesoria Juridica

terceros, porque solo en estos casos el Reglamento excluye de los niveles de
seguridad y sistemas de identificacién establecidos, a estos entornos
cerrados. Esta condicidn excluiria automaticamente a aquellas
comunicaciones que formen parte o puedan formar parte en un futuro de
expedientes administrativos asl como de comunicaciones que afecten a
ciudadania o puedan producir efectos, presentes o de futuro, frente a
terceros. También cuando dichas comumcaciones comprendan datos
personales debe velarse especialmente por la seguridad de la comunicacion.

Ademas de lo expuesto, las condiciones y garantias que ofrecen este
entorno cerrado deben precisarse por la Administracion municipal. En este
gsentido, conforme al articulo 44.2 de la LRJISP “cuando los participantes en
las comunicaciones pertenezcan a una misma Administracién Publica esta
determinara las condiciones y garantias por las que se regird que, a menos,
comprenderad la relacion de emisores y receptores v la naturaleza de los datos
a intercambiar.”

Ks decir, es el propio Reglamento el que deberia fijar estas
condiciones, regulando ese entorno y los datos o contenidos en ellas que se
pueden intercambiar en la comunicacion.

Ademas de lo expuesto, el articulo 44.4 de la LRJSP establece una
himitacidén importante cuando sefiala que “en todo caso deberd garantizarse
la seguridad del entorno cerrado de comunicaciones vy la proteccion de los
datos que se transmitan.” Ni la Memoria ni el expediente en general hacen
alusion a las condiciones técnicas que permiten garantizar estos objetivos y
que determinan precisamente la seleccidn de estos medios.

-Como medios a utilizar, el articulo 24.2 sefiala que la comunicacidén
se realizara preferentemente a través de “formulario o sistema electronico de
comunicacion interna”, sernalando que para ello se utilizara un cédigo
usuario y contrasena personalizable.

No se llega a determinar si dicho sistema o formulario incorpora o no
la posibilidad de firma, en funcién de su contenido.

Se precisa sin embargo en el Reglamento que este sistema permite
acreditar la identidad, la autenticidad, la expresion de su voluntad, el
consentimiento, la integridad y la inalterabilidad del documento, asi como la
trazabilidad de las actuaciones realizadas, por lo que seria muy conveniente
que la Memora y el expediente contuviese una justificacién que describa los
sistemas que se pretenden implantar, la forma en que se van a conseguir
estos efectos y el mivel de seguridad de dichas comunicaciones.
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3.8. El articulo 25, recoge el correo electronico, como medio de
comunicacion interna. Debe sefalarse que la utilizacién del correo
electronico ha sido considerablemente cuestionada como medio de
notificacidon de actuaciones administrativas entendiendo que dicho medio
permite dejar constancia de la entrega y obtener confirmacion de la entrega
en el buzén o bandeja de entrada asi como confirmacion de lectura, pero no
permite dejar constancia de quien ha recibido la comunicacién o quien ha
marcado la lectura del correo. FEstas cuestiones han planteado la
mposibilidad de dotar a este medio de comunicaciéon de la fehaciencia que
requiere a electos de notificacién.

En este sentido, el articulo 41 de la LPAC sefiala que “las notificaciones
seran validas siempre que permitan tener constancia de su envio o puesia o
disposicion, de la recepcién o acceso por el interesado o su represenlante, de
sus fechas y horas, del contenido integro y de la identidad fidedigna del
remitente vy destinatario de la misma.” Conforme ol articulo 43.3 de esta
misma Ley “las notificaciones por medios electrénicos se entenderdn
practicadas en el momento en que se produzca el acceso a su contentdo.”

Debe tenerse en cuenta que el sistema de notificacidén por correo
electronico resultdé inicialmente admitido por el articulo 39 del RD
1671/2009, de 6 de noviembre, de aplicacion a la Administracion General del
Estado. Sin embargo dicho precepto ha sido expresamente derogado por la
Disposicion derogatoria tnica 2 g) de la Ley 39/2015, de 1 de octubre, LPAC
gin que la actual LPAC recoja nminguna regulacién en relacidon al correo
electronico como medio de comumcacién con los ciudadanos.

Si bien estas consideraciones han sido realizadas en relacion a la
notificaciéon de actos administrativos a los ciudadanos, deben ser objeto de
consideracion cuando contemplamos comunicaciones internas entre érganos
administrativos considerando que estas deberian garantizar en casi todos
los supuestos, la autenticidad, integridad, confidencialidad, trazabilidad y
proteccidn de los datos de dicha comunicacién, especialmente puedan afectar
a terceros de alguna forma y cuando contemplamos la relacién de empleado
publico con la Administracion.

Las comunicaciones a través de correo electrénico plantean ademés
problemas en cuanto a su valor probatorio, habiéndose senalado por los
Tribunales que los correos no tienen mas valor probatorio que los
documentos privados cuando resultan impugnados salvo que los mismos se
encuentren firmados electrénicamente. !

! En este sentido, la Sentencia de 30 de enero de 2.014, Audiencia Provincial de Lleida, Seccién
22 pone de manifiesto la ausencia de valor probatorio del correo electrénico en el supuesto de
impugnacién sefialando que:
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No ohstante recientemente el Auto del Tribunal Supremo de 21 de diciembre
de 2013, recaido en el recurso de casacién 855/10, reconoce el wvalor

"En cuanto al valor probatorno de los correos electronicos que han sido impugnados por 13
demandante (documentos n° 2 y 4 de la contestacion a la demanda) hay que tener en cuenta
que ef art. 326-3 de fa LEC remite a lo establecido en ef art. 3 de la Ley de Firma Flectronica
para los supuestos en que se impugne la autenticidad de un documento electronico (o cuando
fo pida la parte a quien interese la eficacia de dicho documento), y de ello deriva la recurrente
que al haber impugnado los correos efectromcos aportados como documentos n° 2 y 4 el valor
probatorio de los mismos es nufo, dade que no se ha procedido por fa demandada en la forma
que ordena el art. 3-8 de la Ley 59/2..3, de 19 de diciermbre, de Firma Electronica , que
establece las necesarias comprobaciones de la autenticidad, gue corresponde hacerlas a quien
ha presentado el documento.

Sin embargo hay que tener en cuenta que en uno y otro correo -documentos n° 2 y 4 de
continua referencia- no se contiene ninguna firma electronica, mi reconocida ni avanzada,
constando unicamente ef nombre del remitente al final del mismo, pero no su firma electrénica,
y el art. 3-8 de la citada Ley 59/2003 se refiere a la impugnacion de la autenticidad de la firma
electronica reconocida, y el parrafo dltimo del mismo art. 3-8 a la impugnacion de fa firma
electronica avanzada, con las que se havan firmado los datos incorporados al documento
electronico, remitiéndose en éste tftino caso a lo establecido en el art. 326-2 de la LFC, que
se refiere al supuesto de impugnacion de la autenticidad de los documentos privados en
general.

Por tanto, el referido art. 3-8 se reflere g las comprobaciones para constatar que se trata de
una firma electronica avanzada basada en un certificado reconocido y que cumple todos fos
requirsitos y condiciones establecidos legalmente para este tipo de certificados, asi como que /a
firma se ha generado mediante un dispositive segquro de creacion de firma electronica. En ef
presente caso no estamos ante documento firmados electrdnicamente, y aungue mediante
informe pericial informdtico pueda comprobarse la autenticidad y efectiva procedencia de un
correo electronico impreso en papel, eflo no determina que /a falta de un informe de ese tipo
exclitva por completo el valor probatorio def documento privado impugnado, segiin se deriva
def propio art. 326-2 de la LEC y de la doctrina jurisprudencial sobre la materia.”

Por su parte la sentencia del Tribunal Supremo de 15 de julio de 2011 sefiala que "...para gue
un documento privado no sea iddneo para constituir medio de prueba es preciso que sea
mauténtico, es decir, no provenga de su autor, de modo gue no hava coincidencia entre el
autor aparente y el autor real. Cuando un documento privado sea impugnado por la parte
contraria a quien lo presento, que lo estima perjudicial a sus intereses, a la parte que lo aporto
al proceso le incumbe Iz carga de probar la autenticidad, lo qgue no obsta a que la otra patte
pueda tambien intentar acreditar la inautenticidad. St se demuestra la falta de autenticidad ef
documento carece de eficacia probatorfa y si se acredita que es auténtico es plenamente idoneo
para probar "per se". Cuando no se pudiere deducir la autenticidad o no se hubiere propuesto
prueba alguna, esto es, no consta que sea auténtico, pero tampoce mauténtico, el tribunal fo
valoraré conforme a las reglas de la sana critica. Para acreditar la autenticidad puede utilizarse
cualguer medio de prueba e incluso presunciones, en cuyo ¢aso, la naturaleza de fa prueba es
fa propia del medio empleado y no la del documento objeto de prueba”.

En similar sentido se pronuncian, ante fa impugnacién de correos electrénicos, las sentencias de

la Audiencia Provincial de La Rioja, sec. 12 de 10-5-2013 , SAP de Madrid, sec. 289, de 13-1-
2012 y SAP de Granada, sec,. 33, de 10-5-2013 v la SAP de LLedida, Seccion 22 de 30-1-2014.
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probatorio del contenido de un correo electronico, que habia sido certificado
electrénicamente por parte de un prestador de servicios de certificacion. El
auto viene a reconocer mediante resolucién judicial el valor probatorio del
correo electronico que, en este caso contaba, con una caracteristica adicional,
que es precisamente la novedad del caso, el hecho de que dicho documento
electronico se encuentra certificado electrénicamente por parte de un
prestador de servicios de certificacién, que certifica la emision efectiva de la
comunicacién y el momento exacto de la recepcién del mensaje, asi como la
integridad del contenido y la autenticidad del mismo, no habiéndose
modificado desde el momento de su emisidn, hasta el momento de su
valoracién en el juicio.?

3.9. El articulo 26 del Reglamento hace referencia a la Videoconferencia
como medio de comunicacion nterna entre oOrganos y unidades de la
Admiistracion.

Debe senalarse que este precepto no regula propiamente las condiciones de
uso de la videoconferencia como cauce de comunicacién entre érganos de la
Administracion, sino que establece méas bien una habilitacién a futuro al
genalar que “el Ayuntamento de Madrid podra determinar la obligatoriedad
del uso del sistema de videoconferencia como medio de comunicacién
mterna..”.

En consecuencia, este precepto no implanta actualmente ni regula
propiamente este medio estableciendo simplemente una habilitacién al
propio Ayuntamiento.

3.10, En relacion a los procedimientos en materia de personal
(Seccidon 3%) el articulo 27 del Reglamento comienza por enumerar los
procedimientos que en materia de personal pueden ser iniciados:

“a instancia de personal activo o jubilado del Ayuntamiento de Madrid.. y de
los ciudadanos” recogiendo como tales los procedimientos de:

2 Sefiala este Auto: “La situacion factica parte de los miltiples intentos de localizar a la

persona a que se refiere la jura de cuentas, ntentos por Ia via prevista en la ley de
Enjuiciarmiento Cvil v, ante su fracaso, el procirador de los tribunales obtuvo la efectiva
notificacion y requerinnento en forma telematica, con los certificados electronicos acreditativos
de /a practica de ello emitidos por un prestador de servicios de certificacion.

La situacion juridica parte del articulo 162 de la Ley de Enjuiciamiento Cvil gue prevé que las
partes o los destinatarios de los actos de comunicacion dispusieren de medios electronicos,
telematicos... que permitan el envio y la recepcion de escritos y documentos, de forma tal gue
esté garantizada la autenticidad... Jos actos de comunicacion podran efectuarse por aquelios
medjos, con el resguardo acreditativo de su recepcion que proceda. Cuya norma procesal viene
completada por la Ley 59/2003, de 19 diciembre ( RCL 2003, 2975 ) , de firma electronica,
gue contempla los certificados reconocrdos (articulos 11 y siguentes ) y los dispositivos de
firma electromica y sistemas de certificacion de prestadores de servicios de certificacion y de
dispositivos de firma electrénica (a partir del articulo 24).”
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a) provision de puestos de trabajo

b) seleccidén de personal

¢) prestaciones sociales

d) vacaciones y permisos

e) participacién en actividades formativas.

Lo procedimientos que se recogen — salvo la referencia a la seleccién de
personal- se encuadran todos ellos dentro la relacién de empleo puablico. La
referencia a personal jubilado vy ciudadanos carece de sentido porque ya
hemos sefialado que los colectivos de personal jubilado vy de ciudadanos que
aspiran a participar en procesos selectivos no forman parte del personal de
la Administracion municipal y ademas pueden calificarse de terceros a
efectos de la comunicacidn, lo que los excluye de entornos cerrados de
comunicaciones.

Por otro lado la referencia que se hace en el primer apartado al personal
jubilado y ciudadanos es confusa, porque parece habilitarlos para participar
en todos los procedimientos que se sefialan a continuacién en los apartados
a)ae).

En cualquier caso debemos senalar que en este caso se contemplan
procedimientos y expedientes administrativos por lo que debe valorarse
especialmente todas las consideraciones que se han realizado con
anterioridad sobre la exigencia de seguridad, autenticacién de Organos y
autenticidad del contenido de la documentacion.

De la misma forma, debe considerarse que es frecuente que las
comunicaciones realizadas en dichos procedimientos conlleven la
transmisidon de datos personales, algunas veces especialmente protegidos y
constituyan medios probatorios rclevantes, lo que debe igualmente
considerarse a efectos de la seguridad de la comunicacion.

3.11 El articulo 28 establece los sistemas de identificacion y firma
en relacion a dichos procedimientos.

Debe sefialarse que la LPAC establece en el articulo 11 la distincién entre
1dentificacion y firma de los interesados en el procedimiento administrativo,
de forma que es absolutamente necesaria la identificacién de los interesados
en el procedimiento administrativo si bien solo sera necesaria su firma
cuando se trate de formular solicitudes, presentar declaraciones o
comunicaciones, interponer recursos, desistir de acciones o renunciar a
derechos. Ello mmplica que los procedumientos previstos en este articulo 27
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requieren no solo la identificacién sino también la firma del personal a los
efectos previstos en los articulos 10y 11 de la LPAC.

El articulo 28.1 recoge como sistemas de identificacion, a) el certificado
electronico reconocido o cualificado,- respecto del que deberia anadirse
de firma electronica y b) los sistemas de clave concertada. Estos dos
sistemas se corresponden con los previstos en los articulos 9.2.a) y ¢) de la

LPAC.

Como tercer sistema, se acoge el sistema de codigo usuario con
contrasena personalizable, en base a la habilitacién legal prevista en el
articulo 9.2.c) de la LPAC que permite a las Administraciones establecer
como sistema de identificacion  “cualquier otro sistema que las
Administraciones Publicas consideren valido en los términos y condiciones
que establezcan”.

En relacion a este sistema cabe realizar 1dénticas consideraciones a las ya
expresadas con anterioridad en cuanto a la identificacion del érgano emisor.

Hay que senalar ademas que en este caso los procedimientos en materia de
personal constituyen expedientes administrativos e incorporan actos
administrativos y rescluciones.

[gualmente, en el caso de procedimientos en relacién a personal jubilado o
terceros que participen en procesos selectivos se hace rveferencia
deadidamente a la ciudadania y por tanto a terceros.

Otro tanto cabe sefialar en relacién a comunicaciones que imcorporen datos
personales que requieren de miveles elevados de seguridad, lo que afecta
especialmente a la relacidon de empleo publico porque dichos datos son
requeridos en la mayor parte de los tramites utilizados y que se describen en
estos apartados.

- Ademas de lo expuesto, esta habilitacién legal requiere que la
Administracion fije precisamente los términos y condiciones de ese sistema
de identificacién se va a producir, lo que implica en definitiva la definicién
del sistema que va a establecerse para identificar al interesado a través de
la contraseiia y clave asi como las condiciones técnicas que permitiran esa
1dentificacion del usuario y seguridad de la comunicacion.

-En relacidén a los sistemas de firma, debe considerarse que la LPAC parte
de la separacidén entre identificacién y firma electrdnica considerando en su
Exposicién de Motivos que la primera solo pretende la identificaciéon del
interesado en tanto que la segunda debe acreditar la existencia de la
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voluntad y consentimiento del interesado. Es por tanto importante que el
sistema de firma acredite de forma fehaciente estos dos extremos.

El Reglamento opta por recoger como sistemas de firma no solo el
sistema de firma electrdnica reconocida o cualificada y avanzada basada en
certificados electronicos reconocidos o cualificados, sino también el sistema
de codigo usuario con contrasefia personalizable, acogiéndose a la
posibilidad que otorga, el articulo 10. 2 ¢) de la LPAC de que las
Administraciones publicas puedan establecer otros posibles sistemas que
consideren valido en los en los términos v condiciones que cstablezcan.

Esta prevision conlleva al propio tiempo que el Ayuntamiento adopte
ademas como medio o sistema de firma el sistema que ha acogido como
medio de identificacidn de acuerdo con lo dispuesto en el articulo 10.3 de 1a

LPAC.

Fn relacion al codigo usuario con contrasefia personalizable, no se
Hega a precisar si dentro de este sistema se prevé solo un sistema de acceso
o un sistema de acceso con posibilidad creacién de firma clectronica, como
ocurre con el sistema Sistema Cl@ve del Estado {Resoluciéon de 14 de
diciembre de 2015).

Debemos sefnalar que las observaciones antes establecidas sobre la
necesidad de garantizar la autenticacion del 6rgano y seguridad de la
comunicaciéon son especialmente aplicables y ademas en este caso deberian
extenderse a la fehaciencia o acreditacidon del contenido de la comunicacion
dado que la Ley realiza la importante precisiéon de que estos sistemas gque
pueden implementarse y que las Administraciones pueden considerar
validos deben “permitir acreditar la autenticidad de la expresion de la
voluniad y consentimiento de los interesados”.

3.12, En relacion al articulo 29 del Reglamento.-

- En relacion a la obtencidbn de datos a través de la Plataforma de
Intermediacion de datos en el parrafo primer de este articulo, se reitera la
necesidad de que en relacién al articulo 29.1, apartado segundo, se haga
referencia a la necesidad de previo consentimiento del interesado.

En relacién a la posible aportacion de documentacién que no obre en poder
de la Administracién, y que se aporte por el persona de la Administracion,
debe considerarse lo dispuesto en el articulo 27 de la LPAC.

Por ello, dicha documentacion deberia aportarse en original a la
Administracidon para dejar copia autentica de la misma correspondiendo
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dicha compulsa a los o6rganos y funcionarios habilitados en la
Administracién para ello.

En relacion a Ia validez y eficacia de las copias, nos remitimos a lo dispuesto
en el articulo 27.3 de la LPAC.

Por tanto, cuando el interesado presente un documento origmal a la
Administracion y este se encuentre en formato papel, segun el articulo 27.4
de la LPAC, el mteresado debera obtener previamente una copia auténtica
electrdonica, con los requisitos establecidos en el articulo 27, de forma previa
a su presentacion por via electrénica. En consecuencia, la aportacion de la
documentacién a través de correo corporativo o formularios electrénicos con
si1stemas de codigo usuario y clave personalizable no permiten en principio
aportar una documentacién original, ni generar, con este medio, una copia
auténtica administrativa.

Aunque el empleado publico firme electréonicamente la comunicacién, ello
acredita la identificacién de la persona que remite el correo o firma el
formulario pero no la autenticidad de la documentacion que aporta.

Esto es relevante ademas a los efectos de emplear esta documentacion para
actualizar la informacion existente en los sistemas o bases de datos
corporativas y también a efectos de garantizar comunicacion de informacién
a otras Administraciones.

4.-EN RELACION AL EXPEDIENTE .-
Se realizan las consideraciones siguientes:

4.1.- Ademads de la consulia ptiblica previa a la elaboracion del proyecto que
resulta preceptiva segan el articulo 133 de la LPAC, a través del portal web
de la Administracién competente, cuando la norma afecte a derechos o
intereses legitimos de las personas, el centro directivo competente publicara
el texto en el portal web correspondiente con objeto de dar audiencia a los
ciudadanos afectados y recabar cuantos aportaciones adicionales puedan
realizarse por otras personas o entidades. Asimismo puede recabarse
directamente la opinidn de Organizaciones y Asociaciones reconocidas que
agrupen o representen a personas cuyos derechos o intereses legitimos se
vean afectados.

Debe considerarse que en el presente expediente se afecta directamente al
colectivo de personal del Ayuntamiento de Madrid a efectos de aplicacion de
este precepto lo que igualmente debe considerarse a efectos de consulta a
sus Organizaciones representativas.
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4.2. La Memoria sefiala en su apartado 6 que el proyecto de Reglamento no
supone por si mismo un aumento de gasto presupuestario. Sin embargo en
este mismo apartado se reconoce que la implantacion de estos nuevos
sistemas de comunicacién puede mmplicar la realizacion de nuevos
desarrollos 1informaticos. Por otro lado se sefiala que esta modificacion
implica el uso del porta fitmas electronico y un sistema de gestion interna
de documentos y peticiones de informe gue implican un coste econdomico. Se
reconoce también la licitacién y adjudicacién del contrato por un importe de
817.814, 80 euros destinado a la formacién de personal municipal sobre el
uso de tales medios.

Todo ello imphca en consecuencia que los nuevos sistemas electréonicos que
se pretenden implantar s1 conlleven una repercusidén econémica, por lo que
en este extremo se considera que deberia realizarse un analisis mas riguroso
de la trascendencia econdmica y presupuestaria de la modificacion
propuesta.

4.3.- Se considera muy relevante que este expediente acredite que los nuevos
sistemas y medios de comumicaciéon establecidos, especialmente cuando se
contempla la firma y prestacion de consentimientos, permiten la
autenticacién del drgano que emite y recibe la comunicacidon, de la fecha de
emision y recepcidn y de la garantia de la identidad, ntegridad,
inalterabilidad y confidencialidad de la comunicacién. De la misma forma
debe 1gualmente dejarse constancia en el expediente de que los sistemas de
identificacion y firma establecidos permiten garantizar la seguridad y la
identificacion del firmante en el primer caso y en el segundo la autenticidad
tanto del firmante como de la expresidon de la voluntad y consentimiento en
el segundo. En el caso de transmisién de datos y documentos, debe
garantizarse la autenticidad e integridad de los mismos en la comunicacién.

- Dado que la realizacion técnica, eficacia e implantacién efectiva de
esta modificacién reglamentaria dependera en buena parte de su viabilidad
técnica y practica, seria conveniente que constara en el expediente informe
del Organismo Auténomo Informatica del Ayuntamiento de Madrid, como
organismo que tiene atribmido en el Ayuntamiento la planificacion,
direccién, ejecucidn, supervisidon, coordinacién y evaluacién de las
actuaciones en el Ambito municipal relativas a las Tecnologias de la
Informacién y de las Comunicaciones (articulo 2 de sus Estatutos de 29 de
junio de 2004), con la finalidad de garantizar la viabilidad técnica y evaluar
el nivel de segunidad de los medios de comunicacitn establecidos, nivel de
seguridad que deberia acreditarse en el expediente,
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4.4.- En el Informe de la Direccion General de Transparencia y Atencion a
la Ciudadania, se realizan importantes consideraciones en relaciéon a la
reforma propuesta que no tienen respuesta en el expediente.

El presente informe se emite de conformidad con lo dispuesto en el articulo
28 de la Ley 22/2006, de 4 de julio, de Capitalidad y Régimen Especial de
Madrid, articulo 57.1.a) del Reglamento Organico del Gobierno y la
Administracion del Ayuntamiento de Madrid. ‘

En Madrid, 2
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